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Cybersecurity is een onderwerp dat in recente jaren veel aandacht 
heeft gekregen. Het kent technische uitdagingen, maar roept ook 
juridische, bestuurlijke, economische en maatschappelijke en ethische 
vragen op. Het wetenschappelijk onderzoek binnen de cybersecurity 
richt zich momenteel veelal op de bescherming van systemen tegen 
intentionele dreigingen, waarbij risicomanagement een veelgebruikt 
perspectief is. 

In haar oratie pleit Van den Berg voor een verbreding van deze focus 
in vier opzichten. Ten eerste zou er naast intentionele dreigingen 
ook meer aandacht moeten komen voor accidentele gevaren, 
bijvoorbeeld ten gevolge van menselijke fouten of systeemfouten. Ten 
tweede zou de focus niet alleen moeten liggen op de bescherming 
van systemen, maar ook op de bescherming van informatie, van 
de contentlaag. De opkomst van misinformatie en fake news tonen 
de urgentie van het ontwikkelen van dergelijke bescherming aan. 
Ten derde zou het onderzoek in de cybersecurity methodologisch 
verrijkt kunnen worden door naast risicomanagement ook gebruik 
te maken van sociaalwetenschappelijke en geesteswetenschappelijke 
perspectieven op risico. En tot slot zijn conceptuele helderheid en 
theorievorming voor dit jonge vakgebied van groot belang. Met de 
leerstoel Cybersecurity Governance hoopt Van den Berg aan alle vier 
deze thema’s een bijdrage te kunnen leveren.



De cyberrevolutie: pak me dan als je kan

Oratie uitgesproken door

Prof.dr. B. van den Berg

bij de aanvaarding van het ambt van hoogleraar 

Cybersecurity Governance

aan de Universiteit Leiden

op vrijdag 8 juni 2018





Prof.dr. B. van den Berg





De cyberrevolutie: pak me dan als je kan

Mijnheer de Rector Magnificus, zeer gewaardeerde toehoorders,

Inleiding
Stelt u zich voor. Het is het jaar 1800, ergens op het platte-
land van Engeland. We zien een tafereel dat zo uit een boek 
van Jane Austen zou kunnen komen. Een picknick van Britse 
adel die zich vermaakt op een zonovergoten dag. Het gesprek 
van de dag: de aanleg van een nieuwe spoorlijn, die langs een 
aantal van de landgoederen van deze edellieden gaat lopen. 
Sommigen zien voordelen in de komst van de trein. De ont-
sluiting van andere werelden, een verkleining van afstanden, 
een vergroting van de sociale realiteit. Anderen zien risico’s. 
Een influx van vreemde mensen die de hechtheid van de plat-
telandsgemeenschappen zullen doorbreken. Geluidsoverlast, 
kolendampen, landonteigeningen, economische concurrentie, 
verschraling van normen en waarden. Om nog maar te zwijgen 
van allerhande veiligheidsrisico’s. 

We springen 50 jaar vooruit, naar het jaar 1850. Dezelfde 
plattelandsgemeente in Engeland. Alles, maar dan ook al-
les, is anders. Niet alleen door de komst van de trein, maar 
vooral door de industriële revolutie, die in een halve eeuw 
het hele aangezicht van de Engelse samenleving veranderde. 
Rond 1800 woonde meer dan 80% van de Engelse bevolking 
op het platteland. Rond 1860 woonde meer dan de helft van 
de bevolking in de stad.1 Het Georgiaanse Engeland van het 
begin van de negentiende eeuw was primair een agrarische 
samenleving. Het Victoriaanse Engeland van het midden van 
diezelfde eeuw was de eerste geïndustrialiseerde samenleving 
ter wereld. En de overgang van het één naar het ander voltrok 
zich in slechts 50 jaar. Een ongekende transformatie in zo’n 
korte tijd. Een aantal factoren speelde een rol in de snelheid 
en reikwijdte van deze transformatie: technologische ontwik-
kelingen, nieuwe transport- en communicatiemiddelen, de 
opkomst van grootschalige industrie, en veranderingen in het 
economisch en maatschappelijk bestel. Bij elkaar genomen 
leidden deze factoren tot wat we nu kennen als de ‘industriële 
revolutie’. 

En we spreken dus met recht van een revolutie: een ware om-
wenteling in de manier waarop mensen leefden en werkten, 
een fundamentele verandering van de structuur van de samen-
leving. Dit leidde uiteraard tot allerlei maatschappelijke, juridi-
sche en economische uitdagingen. De veranderingen gingen zo 
snel dat men ze amper kon duiden. Michael Crichton - u weet 
wel, de man van die dinosaurus films - schreef een boek met 
de titel ‘The Great Train Robbery’, over de grote treinroof die in 
1855 plaatsvond.2 In de introductie van dat boek, dat het mid-
den houdt tussen een roman en een populair historisch verslag, 
schrijft hij over deze periode:

“De overgang van het agrarische leven leek zich bijna binnen 
een etmaal voltrokken te hebben; sterker nog, het proces was zo 
snel dat niemand het echt begreep.
Victoriaanse romanschrijvers, met uitzondering van Dickens 
en Gissing, schreven niet over de steden; Victoriaanse schil-
ders verbeeldden amper stedelijke onderwerpen. Er waren 
ook conceptuele problemen - gedurende een groot deel van de 
eeuw werd industriële productie gezien als een bijzonder waar-
devol soort oogst, en niet als iets nieuws of ongehoords. Zelfs 
de taal bleef achter. Gedurende het grootste gedeelte van de 
negentiende eeuw betekende ‘slum’ nog een morsige kamer, en 
‘urbanisering’ betekende verfijnd en modieus worden. Er waren 
geen algemeen gangbare termen om de groei van de steden te 
beschrijven, of het verval van delen van die steden.
Daarmee is geenszins gezegd dat de Victorianen zich niet be-
wust waren van de veranderingen die zich voltrokken in hun 
samenleving, of dat die veranderingen niet breed -  en vaak 
heftig - bediscussieerd werden. Maar de processen waren nog te 
nieuw om ze echt te begrijpen.”2 Door de snelheid van veran-
deringen bleven duidingen van de betekenis ervan achter op 
de realiteit.

Van 1850 springen we honderdveertig jaar vooruit, naar het 
jaar 1990. De setting is een kantoorpand in een Westers land. 
We zien mensen bij de koffieautomaat. Het gesprek van de dag: 
de komst van het world wide web, dat in 1989 werd gecreëerd. 
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Het internet bestond toen al bijna twee decennia, maar voor 
het grote publiek was het nog niet toegankelijk. Met de komst 
van het world wide web had iedereen sinds kort toegang tot het 
internet. Informatie van over de hele wereld werd 24 uur per 
dag, instantaan en overal beschikbaar. 

Sommigen zagen in de komst van het internet nieuwe, on-
gekende mogelijkheden. Net als bij de komst van de trein: 
de ontsluiting van andere werelden, een verkleining van 
afstanden, een vergroting van de sociale realiteit. Anderen 
zagen risico’s en gevaren. En die zijn deels vergelijkbaar met 
de zorgen die we in het eerste tableau tegenkwamen: de ero-
sie van locatiegebonden gemeenschappen, een versnelling 
in leefritme, het vervagen van cultuurgebonden waarden en 
identiteiten. En net als bij de komst van de trein gaf ook de 
komst van het internet zorgen over een trits van veiligheids-
risico’s. Daarover later meer.

We springen voor de laatste keer door de tijd. Dit keer 30 jaar 
vooruit, van 1990 naar 2020. Hetzelfde kantoorpand, dezelfde 
koffiecorner - men mag hopen met een andere koffieautomaat. 
Alles, maar dan ook alles, is wederom veranderd. De opkomst 
van digitale netwerktechnologie, gekoppeld aan cyberspace, 
heeft in slechts 30 jaar tijd het hele aangezicht van Westerse 
samenlevingen veranderd. Een tijd lang duidden filosofen en 
technieksociologen de opkomst van cyberspace als een nieuwe 
leefwereld, als een virtuele werkelijkheid die los stond van de 
fysieke werkelijkheid en juist daardoor ongekende mogelijkhe-
den bood voor nieuwe vormen van interactie, voor experimen-
ten met identiteit5, zelfs voor een heel nieuw sociaal contract.6,7 
Intussen is de verwevenheid tussen onze online en offline le-
vens echter zo nauw geworden dat die conceptualisering on-
houdbaar is gebleken. Virtuele activiteiten gaan naadloos over 
in offline activiteiten en andersom. Wij leven in een wereld die 
zo hyperverbonden is, dat het betekenisloos is geworden om 
te vragen of men online of offline is - we zijn tegenwoordig 
permanent ‘onlife’.8 Cyberspace is binnengedrongen tot in de 
haarvaten van ons bestaan.

Terugkijkend op de afgelopen drie decennia kan men stellen 
dat er, net als bij de industriële revolutie, sprake is van een 
ongekende transformatie in zeer korte tijd. Sommigen zouden 
stellen dat we met de komst van cyberspace wederom een 
revolutie hebben meegemaakt, de zogenaamde ‘cyberrevolutie’ 
(cf. 9). De vraag die zich daarmee aandient is de volgende: Zijn 
wij in staat om adequaat te reflecteren op de grootte, de impact 
en de reikwijdte van die transformatie, van deze ‘cyberrevo-
lutie’? Kunnen wij deze radicale verandering al goed genoeg 
duiden? Of leiden we aan eenzelfde vorm van verwarring die 
ook de Victorianen tijdens de industriële revolutie kwelde: 
missen we nog het vocabulaire, de concepten, het overzicht, 
de afstand in de tijd, om tot een goed begrip te kunnen komen 
van de betekenis van de ‘cyberrevolutie’? Valt deze revolutie te 
‘vatten’? En zo ja, wat is daarvoor nodig?

Focus op cybersecurity
Om een antwoord te vinden op die vraag richten we ons op 
één van de thema’s die in de afgelopen jaren het meeste aan-
dacht heeft gekregen: veiligheid in en van cyberspace, ofwel 
cybersecurity. Daar waar cyberspace oorspronkelijk niet 
primair ontwikkeld werd met veiligheid als kernwaarde in 
het achterhoofd (cf. 10) bleek al snel dat deze nieuwe virtuele 
ruimte allerlei veiligheidsvraagstukken met zich meebracht (cf. 
10,11,12-14). Informatie en communicatie via netwerken moet op 
vertrouwelijke wijze uitgewisseld kunnen worden, zonder dat 
derden kunnen meelezen of -luisteren (cf. 15,16). Systemen moe-
ten zodanig beveiligd zijn dat anderen zich niet van buitenaf 
toegang kunnen verschaffen tot gegevens, of gegevens kunnen 
ontvreemden of veranderen (cf. 17,18). En wanneer diensten in 
toenemende mate via netwerken worden aangeboden, moeten 
die netwerken robuust zijn, zodat de diensten te allen tijde 
beschikbaar zijn (cf. 19). 

In de eerste decennia na de opkomst van cyberspace was infor-
matiebeveiliging een aandachtspunt voor de technische weten-
schappen.20-24 In de laatste 15 jaar zien we daarin een kanteling 
ontstaan. Het veilig maken en houden van systemen is niet 
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alleen een technisch probleem. Steeds vaker wordt cybersecu-
rity gezien als een nationaal veiligheidsvraagstuk. Dat betekent 
dat statelijke actoren, overheden, een rol spelen ten aanzien 
van cybersecurity.14,25-28 Zij hebben “de verplichting om zorg te 
dragen voor de veiligheid van de burgers binnen hun grenzen, en 
deze verantwoordelijkheid strekt zich ook uit tot cyberspace”29. 
Gezien het economisch en maatschappelijk gewicht van cy-
berspace hebben overheden een rol in het maken van wet- en 
regelgeving, van regulering en governance30 ten aanzien van 
bijvoorbeeld de internet infrastructuur31, of ten aanzien van 
cybercriminaliteit32-34. Daarnaast heeft de overheid de taak om 
grondwaarden zoals privacy35-37, vrijheid van meningsuiting38-44 
en het intellectueel eigendom45,46 te beschermen in cyberspace. 
Het vinden van een juiste balans tussen deze waarden en de 
bescherming van de nationale veiligheid blijkt een lastige klus 
te zijn.47,48 Hoewel de overheid dus meerdere verantwoor-
delijkheden heeft in relatie tot cybersecurity, worden er veel 
vragen gesteld bij het hoe en waarom daarvan, niet in de laatste 
plaats omdat cyberspace een wereldwijd fenomeen is, terwijl 
statelijke soevereiniteit en jurisdictie langs territoriale grenzen 
lopen.30,49-51 

Merk op dat statelijke actoren niet de enigen zijn die ‘iets 
moeten’ met cybersecurity. Bedrijven hebben de taak ervoor 
te zorgen dat er binnen hun organisatie, en in de ketens van 
organisaties waarmee zij samenwerken, gewaakt wordt voor de 
bescherming, de betrouwbaarheid en de vertrouwelijkheid van 
systemen en data.52-54 Zij moeten er bovendien voor zorgen dat 
de mensen die met systemen en data werken voldoende vaar-
dig zijn op het terrein van cybersecurity.53,55-57 

En ook burgers zien in toenemende mate het belang van pri-
vacy en cybersecurity in.28 Wij leven in een wereld waarin wij 
als eindgebruikers allemaal elke dag met digitale netwerktech-
nologie omgaan en ontelbare digitale sporen achterlaten. Het 
veilig houden van die wereld is een gedeelde verantwoordelijk-
heid voor een veelheid aan verschillende actoren.

Hoewel dit inzicht steeds breder gedragen wordt, en cyberse-
curity dus niet langer als een zuiver technisch probleem wordt 
gezien, roept de verbreding van de conceptualisering van cy-
bersecurity tegelijk ook vragen op: wat verstaan we nu wel en 
niet onder dit concept? Wat is cybersecurity precies? En welke 
deelproblemen scharen we nu wel en niet onder deze paraplu?

Om die vragen te kunnen beantwoorden moeten we eerst een 
stapje achteruit doen. ‘Cybersecurity’ heeft in de basis iets te 
maken met veiligheid in, op en van cyberspace. Maar wat is 
veiligheid eigenlijk, en wat zijn precies de veiligheidsproble-
men rondom cyberspace? 

Wat is veiligheid?
Wanneer we de vraag opwerpen wat veiligheid is, is het ant-
woord vaak al snel dat daar geen eenduidig antwoord op is. 
Veiligheid wordt vaak gelabeled als een ‘essentially contested 
concept’ (cf. 58-60) - een concept dat verschillende, met elkaar 
botsende betekenissen heeft, waarbij experts het niet eens kun-
nen worden over welke betekenis de ‘echte’ betekenis is.61 

Als filosoof is het mij niet vreemd dat concepten ‘essentially 
contested’ zijn. Sommigen zouden zeggen dat de filosofie drijft 
op concepten die geen eenduidige betekenis hebben. Wat mij 
wel vreemd voorkomt, is dat er binnen de filosofie weinig 
geschreven is over het concept veiligheid.60,62,63 Àls er bin-
nen de filosofie al aan veiligheid gerefereerd wordt, dan is dat 
vaak in afgeleide zin: als onderdeel van grondrechten voor de 
mens of als essentieel element bij het begrijpen van armoede 
bijvoorbeeld.64 Bovendien valt op dat alleen politiek filosofen 
aandacht hebben besteed aan veiligheid als thema. Nagenoeg 
alle politiek filosofen die vandaag de dag over veiligheid schrij-
ven - en dat zijn er verbazingwekkend weinig - bouwen voort 
op het werk van Jeremy Bentham of Thomas Hobbes.63 Beiden 
koppelden veiligheid direct aan de verantwoordelijkheden 
van de staat. Voor Bentham betekende veiligheid “bestendig-
heid van de wet, zekerheid en voorspelbaarheid ten aanzien van 
eigendomsrechten”.63 Volgens Hobbes had het individu bij het 
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sluiten van het sociaal contract een deel van zijn individuele 
vrijheid opgegeven - namelijk de vrijheid geweld te gebrui-
ken jegens anderen - in ruil voor bescherming door de staat. 
Het individu werd een burger door vrijheid uit te ruilen voor 
veiligheid. Veiligheid is daarmee, in de woorden van de heden-
daagse politiek filosoof Jeremy Waldron “het hele punt van de 
politieke onderneming”63 en dus bij uitstek een overheidsverant-
woordelijkheid. 

Maar het is wel opmerkelijk dat zelfs Hobbes en Bentham 
geen invulling geven aan het concept veiligheid zelf. Het is het 
ultieme uitruilmiddel en de basis van de staat, maar wat het 
concept betekent blijft in het midden.

Dat veiligheid zo weinig aandacht heeft gekregen binnen de 
filosofie is des te opmerkelijker als men bedenkt hoe centraal 
de notie van veiligheid is in ons bestaan. Een ontologische of 
wijsgerig-antropologische duiding van het begrip veiligheid 
zou dus zeer op zijn plaats zijn. Het voert te ver deze duiding 
hier diepgravend uit te voeren, maar u kunt ervan op aan dat 
die in de komende jaren zeker zal volgen. 

Laten we voor nu vaststellen dat veiligheid een grondbegrip 
is voor ons menselijk bestaan. Veiligheid is, onder alledaagse 
omstandigheden in Westerse landen, eigenlijk de normaaltoe-
stand. We voelen ons in ons dagelijkse leven veilig zonder dat 
we erover nadenken. Juist omdat we ons veilig voelen, zijn we 
in staat onze aandacht te richten op andere zaken, op werk of 
sociale relaties, of onze zelfontplooiing. Veiligheid vormt als 
het ware de basis voor al het andere, en we leven in een veilige 
toestand zonder erover na te denken.

We worden ons pas bewust van veiligheid op het moment dat 
die veiligheid voor kortere of langere tijd bedreigd of opge-
schort wordt, wanneer ons lichamelijke, emotionele of gees-
telijke zelf wordt blootgesteld aan dreigingen of gevaar. Dan 
worden we ons bewust van onze kwetsbaarheid, van de risico’s 
die we lopen op schade, aan onszelf, onze dierbaren, onze 

bezittingen, aan alle zaken die we waardevol achten. Of dan 
ervaren we die kwetsbaarheid en die schade zelfs.

In de afgelopen eeuw zijn we ons in toenemende mate zorgen 
gaan maken over onze veiligheid, in allerlei domeinen en ten 
aanzien van allerlei risico’s. Van gezondheid tot veiligheid op 
de weg, van het milieu tot oorlog, van de veiligheid van onze 
kinderen tot voedselveiligheid, en van terrorisme tot crimi-
naliteit. En laten we veiligheid en cyberspace niet vergeten. 
We spreken zoveel over veiligheid dat men zou denken dat we 
permanent onveilig zijn. Nu is het niet eenvoudig om te kwan-
tificeren of we tegenwoordig aan meer risico’s blootstaan dan 
vroeger - laten we het erop houden dat we in de afgelopen eeu-
wen veel manieren hebben gevonden om onszelf beter te be-
schermen tegen de willekeurige gevaren die het leven met zich 
meebrengt, maar dat we tegelijk ook veel nieuwe dreigingen en 
gevaren gecreëerd hebben (cf. 65,66-69). En dat we collectief min-
der tolerant geworden zijn voor gevaren en dreigingen70, vooral 
wanneer we ze elimineerbaar achten.

Wat zijn de oorzaken van het feit dat veiligheid zo’n centraal 
thema is geworden? Hoe komt het dat we tegenwoordig zo veel 
over veiligheid praten? Een aantal factoren wordt vaak ge-
noemd, waaronder de opkomst van globalisering71-73, maar ook 
de opmars van moderne technologieën die het leven efficiënter 
en gemakkelijker maken, maar ook allerhande risico’s in zich 
dragen, en afhankelijkheden creëren die er vroeger niet wa-
ren.65,66,68,74 Ook de steeds groter worden complexiteit van sys-
temen wordt als factor gezien75-77, met meer en grotere risico’s 
tot gevolg. Tot slot moeten we vaststellen dat we met de komst 
van nieuwe communicatie- en informatiemiddelen allemaal 
ook steeds meer kennis en besef van risico’s hebben, waardoor 
zorgen om veiligheid wellicht ook toenemen.

Veiligheid als thema binnen de wetenschap
Gezien het feit dat veiligheid een centraal thema in de sa-
menleving is geworden, is het niet verwonderlijk dat ook de 
wetenschap zich op dit thema heeft gestort. Twee wetenschaps-
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gebieden hebben zich, elk op geheel eigen wijze gericht op 
vraagstukken rondom veiligheid. 

Allereerst is daar het domein van de Safety Sciences, dat zich 
met name in de technische en gezondheidswetenschappen 
bevindt.78-84 De Safety Sciences hebben veelal een engineering 
perspectief op veiligheid: zij houden zich bezig met vragen 
rondom het veilig maken van complexe systemen, zoals bij-
voorbeeld ziekenhuizen, auto’s, vliegtuigen of fabrieken, en 
richten zich met name op niet-intentionele of accidentele 
schade, bijvoorbeeld door menselijke fouten, door technisch 
falen of door natuurrampen.75,85-90 Merk op dat in de Safety 
Sciences het woord ‘safety’ centraal staat, wat duidt op de be-
scherming van mensen tegen allerlei vormen van gevaar (cf. 91). 
In de Safety Sciences gaat het dus primair om de bescherming 
van mensen tegen accidentele schade. 

Waar de Safety Sciences vooral in de technische en gezond-
heidswetenschappen thuishoren, is er binnen de sociale 
wetenschappen aandacht voor veiligheid binnen Security Stu-
dies.58,92-99 Security Studies is een sub-domein van de politieke 
wetenschappen, ontstaan met de opkomst van de Koude Oor-
log. Het richtte zich lange tijd met name op het bestuderen van 
internationale betrekkingen en het begrijpen van de internatio-
nale dynamiek tussen statelijke actoren rondom het behouden, 
of juist ondermijnen van veiligheid. In de afgelopen decennia 
is er binnen dit vakgebied gediscussieerd over de breedte van 
het onderzoeksveld. Nu wordt binnen Security Studies ook in 
toenemende mate onderzoek gedaan naar conflicten waarin 
niet-statelijke actoren betrokken zijn, naar terrorisme, en naar 
cybersecurity. Merk op dat bij de Safety Sciences het woord 
‘safety’ centraal staat, terwijl dat bij Security Studies ‘security’ 
is. Dit betekent dat men in dit laatste wetenschapsgebied met 
name gericht is op het onderzoeken van manieren waarop 
nationale veiligheid in gevaar kan komen als gevolg van inten-
tionele dreiging, zoals bijvoorbeeld door oorlog of conflicten, 
terrorisme etc. Security Studies richt zich niet zozeer op de 
bescherming van individuele mensen, maar op de bescherming 
van de systemen en instituties waarbinnen zij leven. 

Wat is cybersecurity?
Nu we in kaart hebben gebracht wat veiligheid eigenlijk is en 
hoe het binnen de wetenschap bestudeerd wordt, kunnen we 
terug naar de vraag wat is cybersecurity eigenlijk? Hoe past 
cybersecurity, als veiligheidsvraagstuk binnen deze framing? 

Cybersecurity past binnen deze framing op een aantal manie-
ren. In de eerste plaats past de aandacht voor het onderwerp 
cybersecurity binnen de brede, sterk toegenomen interesse 
voor veiligheid in het algemeen. De aandacht voor cybersecu-
rity valt te plaatsen in een tijd waarin mensen in toenemende 
mate bezig zijn met veiligheid en gevoelens van veiligheid, en 
waarbinnen de vraag vaak rijst of onze levens vandaag de dag 
nu meer of minder veilig zijn dan die van vorige generaties.

De aandacht voor cybersecurity past ook bij een aantal terechte 
zorgen, die we in abstracto al eerder tegenkwamen. We zijn 
steeds afhankelijker van allerlei complexe technologische sys-
temen, die vanwege hun verwevenheid niet alleen kwetsbaar 
zijn, maar wanneer zij falen kan dit bovendien een grote, zo 
niet ontwrichtende impact hebben op ons alledaagse leven. Bo-
vendien zijn er naast maatschappelijke risico’s ook significante 
economische risico’s voor bedrijven, organisaties en overheden. 
En tot slot leiden kwetsbaarheden in en van cyberspace tot 
reële risico’s voor onze fysieke en ideële integriteit. Ik kom hier 
later nog op terug.

Dat er aandacht is voor cybersecurity is dus begrijpelijk. 
Maar wat te denken van het concept cybersecurity? Hoe past 
dit binnen de framing van de notie van veiligheid zoals we 
die bespraken? Wanneer we kijken naar de manier waarop 
cybersecurity geduid wordt, dan vallen drie zaken op. In de 
eerste plaats richt het onderzoek binnen dit domein zich tot 
op heden bijna zonder uitzondering op intentionele dreigingen, 
op aanvallen, inbraken, verstoringen, spionageactiviteiten 
en misbruik van systemen die bewust, willens en wetens zijn 
uitgevoerd door individuen, groepen, of statelijke actoren. In 
de tweede plaats valt op dat veel van het onderzoek zich richt 
op het in kaart brengen, kwantificeren en mitigeren van veilig-
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heidsrisico’s voor systemen, aan de infrastructuur van cyber-
space, en de data die zich doorheen cyberspace beweegt. Het 
gaat hier vooralsnog overduidelijk niet (primair) om de be-
scherming van mensen. Tot slot valt de alomtegenwoordigheid 
van risicomanagement als benaderingswijze voor cybersecurity 
vraagstukken op. Dit heeft ongetwijfeld te maken met het feit 
dat cybersecurity haar wortels heeft in de technische weten-
schappen, waar risicomanagement een gangbare methode is.

De vraag is nu: is deze conceptualisering, deze afbakening van 
cybersecurity als domein -  gericht op de bescherming van 
systemen tegen intentionele dreigingen met risicomanagement 
als belangrijkste methode - de juiste? Zien we daarmee de 
volledige reikwijdte en impact van de cybersecurity vraagstuk-
ken die op ons afkomen? Zou een bredere conceptualisering 
helpen? En een aanvulling op de methodologische focus? In 
het laatste deel van deze oratie wil ik graag drie toevoegingen 
aandragen die het domein mijns inziens zouden verrijken en 
ons wetenschappelijk arsenaal voor dit vraagstuk zouden ver-
sterken: een methodologische, een inhoudelijke en een conceptu-
ele verbreding.

Een nieuwe conceptualisering van cybersecurity
Laten we die drie zaken in volgorde langslopen.

Methodologische verbreding
In de eerste plaats is daar de kwestie van de gebruikte methode, 
de gereedschapskist waarmee we cybersecurityvraagstukken te 
lijf gaan. Zoals gezegd is dat op dit moment bijna zonder uit-
zondering de methode van risicomanagement. Dat is overigens 
niet alleen het geval binnen cybersecurity - risicomanagement 
is dè dominante methode geworden om om te gaan met risico’s 
en onzekerheden, binnen bedrijven en organisaties, binnen 
de overheid, zelfs binnen de universiteit.100 En dat is het met 
reden. Risicomanagement heeft ons, dankzij haar praktische 
benadering van het identificeren, kwantificeren, wegen, miti-
geren en evalueren van risico’s veel gebracht. Vliegtuigen en 
auto’s zijn er veiliger door, we kunnen de risico’s rondom de 

uitbraak van virale en bacteriële infecties er beter mee in kaart 
brengen, en het risico op industriële of natuurrampen kan er 
beter mee begrepen worden. 

Maar er zitten ook tekortkomingen aan risicomanagement. Ik 
wil er twee in het bijzonder bespreken. In de eerste plaats werkt 
risicomanagement het best bij systemen met een beperkte com-
plexiteit, waarbij we veel kennis hebben over mogelijke risico’s 
en het hoe en waarom van hun optreden. Hoe groter de com-
plexiteit van het systeem, des te meer onzekerheden en ruis er 
optreedt bij het identificeren, kwantificeren en vooral wegen van 
risico’s. Voor het in kaart brengen en behandelen van risico’s in 
cyberspace - een buitengewoon complex system - werpt dit de 
vraag op of risicomanagement altijd een geschikte methode is. 
Nu denk ik zeker dat risicomanagement grote merites heeft voor 
cybersecurity, omdat de wetenschappers die ermee werken bin-
nen dit domein zich bewust zijn van de sterke kanten van risico-
management, en ook weten waar de beperkingen zitten.

Echter, een tweede tekortkoming aan risicomanagement betreft 
niet zozeer de methode zelf, maar de wijze waarop de uitkom-
sten van risicomanagement inventarisaties door beslismakers 
worden gebruikt. Eén van de meest aantrekkelijke aspecten van 
risicomanagement is het feit dat het risico’s kwantificeert; het 
geeft op basis van de kans dat een risico zich manifesteert en 
de impact die het dan zal hebben een indicatie van hoe ernstig 
risico’s zijn. Daarmee worden risico’s vergelijkbaar ten opzichte 
van elkaar. Dit stelt beslismakers in staat keuzes te maken over 
welke risico’s onmiddellijk geadresseerd moeten worden - na-
melijk de grootste, welke genegeerd kunnen worden - namelijk 
de kleinste, en welke misschien later eens opgepakt moeten 
worden - alles er tussenin.

Een nadeel van dergelijke kwantificeringen is dat zij bij be-
slismakers de illusie kunnen oproepen dat de cijfers keihard 
zijn, terwijl dit, zeker bij complexe risicoanalyses zoals bij-
voorbeeld vaak het geval is binnen de cybersecurity, niet zo 
is. Beslismakers zien de ruis en de onzekerheid rondom deze 
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getallen wellicht onvoldoende, en prioriteren dus op basis van 
ogenschijnlijk harde, objectieve cijfers, die in werkelijkheid de 
nodige marges in zich dragen. 

Een bijkomend nadeel is dat cijfers dwingen, op de volgende 
wijze: wanneer de vermeend objectieve cijfers eenmaal bij de 
beslismaker op tafel liggen, is het ongelooflijk moeilijk nog een 
debat te voeren over andere informatie die wellicht relevant 
zou kunnen zijn voor het maken van een afgewogen besluit. De 
cijfers geven immers een ogenschijnlijk heldere richting aan. 
Maar beslissingen kunnen ook gemaakt worden op gronde van 
bijvoorbeeld een debat over waarden, en welke waarden ons 
het meest dierbaar zijn. 

Juist waar het gaat om afwegingen ten aanzien van risico’s is 
dit een belangrijk element binnen het instrumentarium voor 
beslismakers. Risico wordt vandaag de dag vaak op basis van 
kwantitatieve analyses afgewogen, de benaderingswijze die in 
belangrijke mate gestalte heeft gekregen in de Safety Sciences. 
Maar wat zouden de sociale en de geesteswetenschappen naast 
deze benaderingswijze kunnen bieden? In de sociale en gees-
teswetenschappen bestaan geheel andere conceptualiseringen 
van risico, die veel meer gericht zijn op een kwalitatieve dui-
ding van dit begrip. Zij richten zich bijvoorbeeld op risicoper-
cepties (cf. 57,70,101,102), of de politisering van risico - de manier 
waarop risico’s pas ‘ontstaan’ wanneer zij in politieke processen 
als zodanig worden geduid (cf. 11,94,103-105). 

We hebben gezien dat binnen de cybersecurity de methode van 
risicomanagement een centrale plaats inneemt. Mijns inziens 
zou dit domein er baat bij hebben wanneer we ook onderzoek 
zouden gaan doen naar risico’s in cyberspace vanuit een meer 
kwalitatieve benaderingswijze. Bovendien zou het een ver-
rijking zijn van de maatschappelijke en politiek-bestuurlijke 
discussies over cybersecurity wanneer wij deze niet alleen op 
basis van gekwantificeerde prioriteringen voeren, maar ook 
durven voeren op basis van kwalitatieve standpunten ten aan-
zien van fundamenteel botsende waarden, zoals bijvoorbeeld 

de spanning tussen transparantie en privacy, of die tussen 
veiligheid en vrijheid van meningsuiting.

Inhoudelijke verbreding
Naast een methodologische verbreding zie ik ook noodzaak tot 
een inhoudelijke verbreding. We zagen eerder dat het onder-
zoek over cybersecurity zich met name richt op de bescher-
ming van systemen tegen intentionele aanvallen. Deze focus 
kan verklaard worden met een verwijzing naar de oorsprong 
van het veld. Cybersecurity begon als een technisch vraagstuk 
rondom het veilig maken van systemen en communicatie tegen 
inmenging van buitenaf. De focus op intentionele dreigingen 
voor systemen is blijven bestaan, terwijl de cybersecurity vraag-
stukken die op ons afkomen daar niet meer helemaal in passen. 

In de eerste plaats moeten we niet alleen naar intentionele 
dreigingen kijken in cyberspace, maar ook naar accidentele 
gevaren, zoals bijvoorbeeld de gevolgen van menselijke fouten 
of systeemfouten. Gezien de toenemende complexiteit van 
technische systemen wordt de kans op dergelijke fouten met de 
jaren groter, en vanwege de verwevenheid van systemen neemt 
de potentiële impact ervan eveneens toe. We hebben allemaal 
nog vers in het geheugen wat de impact was van de storingen 
op Schiphol dit voorjaar. De economische en maatschap-
pelijke schade daarvan is niet gering. Toch beschouwen we 
dergelijke storingen niet als een cybersecurityvraagstuk, maar 
als een issue voor de IT afdeling. Want er was geen sprake 
van een aanval maar van uitval. Een kunstmatig onderscheid, 
zo komt het mij voor. Het centrale punt hier is dat er schade 
was, veroorzaakt in, door, met behulp van computersystemen. 
Natuurlijk is het relevant te begrijpen wat de oorzaak daarvan 
is, en of er sprake is van intentioneel handelen of niet. Echter, 
tot op heden wordt accidentele schade, zoals de gevolgen van 
storingen, menselijke fouten of natuurrampen - wat we ‘cyber 
safety’ zouden kunnen noemen - bijna volledig uitgesloten als 
onderzoeksonderwerp binnen dit domein. Dat is zorgwek-
kend, omdat de consequenties van uitval even groot kunnen 
zijn als die door een aanval.
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In de tweede plaats valt ook aan de exclusieve focus op syste-
men te tornen. Binnen cybersecurity hebben twee thema’s in 
de afgelopen decennia veel aandacht gekregen: de bestrijding 
van cybercriminaliteit (cf. 106,107-110) en de bescherming van 
kritieke infrastructuren (cf. 104,111,112). Dat is begrijpelijk, want 
de economische en maatschappelijke impact van cybercrimi-
naliteit is niet gering, en bovendien schaadt het het vertrouwen 
in cyberspace. Het beschermen van kritieke infrastructuren is 
belangrijk omdat dit de plek is waarop manipulaties in cyber-
space gevolgen kunnen hebben in de fysieke werkelijkheid. Als 
aanvallers een dam hacken en de sluizen openzetten, kunnen 
overstromingen veel slachtoffers eisen. Wanneer aanvallers een 
elektriciteitscentrale stilleggen, kunnen de cascade effecten 
daarvan ook tot veel maatschappelijke, economische en fysieke 
schade leiden. Kortom, het bestrijden van cybercriminaliteit 
en het beschermen van kritieke infrastructuren zijn terechte 
aandachtspunten. 

Bij deze aandachtspunten speelt het veilig maken en houden 
van systemen zoals we gezien hebben een belangrijke rol. Het 
cybersecurityonderzoek heeft zich in de afgelopen decennia 
dan ook vooral gericht op twee zaken: op aanvallen die gericht 
zijn op het verstoren, manipuleren of binnendringen van sys-
temen109,110, zoals bijvoorbeeld hacken, het verspreiden van 
malware en het plegen van DDoS aanvallen. En op criminele 
activiteiten via systemen109,110, zoals bijvoorbeeld voor het ple-
gen van diefstal, phishing of fraude. Merk op dat het in beide 
gevallen gaat om de bescherming van hard- en software, van de 
digitale infrastructuur waarop cyberspace drijft.

Maar in de afgelopen twee jaar zien we een nieuwe cyberdrei-
ging van een geheel andere orde opkomen, die niet past binnen 
de huidige onderzoeksfocus, namelijk de opkomst van misin-
formatie en fake news. Met name de mogelijkheid om sociale 
media te gebruiken voor het beïnvloeden en manipuleren van 
meningen en ideeën is een zorgwekkende ontwikkeling. Hoe 
moeten we die ontwikkeling duiden? Is dit een cybersecurity 
vraagstuk, en zo ja, wat kunnen we ertegen doen? De maatre-

gelen die we - met veel noeste arbeid en in de loop van meer-
dere decennia - binnen de cybersecurity hebben ontwikkeld, 
schieten hier tekort. Het gaat hierbij immers ineens niet meer 
om de bescherming van systemen maar om de bescherming 
van ideeën en waarden. Dat betekent dat we nieuwe vormen 
van bescherming moeten ontwikkelen voor de contentlaag, 
en niet voor de laag van hard- en software. Met de komst van 
misinformatie is de focus op hard- en software alleen te smal 
geworden. We zullen ons nu ook moeten buigen over content-
gerelateerde veiligheidsrisico’s. 

Dat is overigens niet voor iedereen in het veld een evidente 
stap. Men zou kunnen stellen dat misinformatie als thema 
eerder bij buitenlandse inmenging in het algemeen hoort, en 
daarmee vooral een vraagstuk rondom internationale betrek-
kingen is, en niet zozeer een cybersecurity vraagstuk. Wellicht 
is het van belang het concept cybersecurity niet zo breed te 
definiëren dat ook contentgerelateerde risico’s er onderdeel van 
worden  - daarmee wordt het veld immers nog groter en moei-
lijker te bevatten dan het nu al is. 

Toch zou ik een lans willen breken voor misinformatie als 
nieuw, extra kernthema binnen de cybersecurity. Binnen het 
onderzoek naar cybercrime zagen we een tiental jaren geleden 
een vergelijkbare discussie: welke vormen van criminaliteit 
moeten we nu wel en niet in de definitie van cybercrime op-
nemen? De beroemde cybercriminoloog David Wall stelde dat 
we criminele handelingen moeten kwalificeren als verschil-
lende soorten cybercrime door antwoord te geven op de vraag 
of, en op welke manier, een misdrijf gepleegd had kunnen 
worden zonder computers en cyberspace. Fraude en diefstal 
zijn voorbeelden van misdrijven die we ook zonder cyberspace 
al kenden. Alleen stelen we via cyberspace andere dingen, en 
de modus operandi is anders dan bij offline diefstal of fraude. 
Hij noemt deze vormen van cybercrime misdrijven met behulp 
van de computer.109,110 Hacken en het verspreiden van malware 
zijn alleen maar mogelijk dankzij het feit dat cyberspace be-
staat. Voordat cyberspace er was, bestonden deze misdrijven 
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nog niet. Wall noemt dit misdrijven tegen de computer. Tot slot 
zijn er contentgerelateerde misdrijven, zoals bijvoorbeeld pesten 
en online geweld. Die zijn niet zozeer gericht tegen machines, 
maar tegen mensen. Ook dit zijn misdrijven die we al kenden 
voordat cyberspace er was. Maar de schaal en de impact ervan 
is met de komst van cyberspace wel veranderd.

Merk op dat de eerste twee typen misdrijven, die gericht tegen 
systemen en via systemen, nu de kern vormen van cybersecuri-
tyonderzoek. Maar Wall neemt contentgerelateerde misdrijven 
dus ook als formeel onderdeel op in zijn kwalificatie van cyber-
crime, die daarna de standaard is geworden. Als contentgerela-
teerde misdrijven wèl meegenomen worden binnen de cyber-
crime, waarom zouden we contentgerelateerde veiligheidsrisico’s 
dan uitsluiten binnen het grotere veld van cybersecurity? 

Men zou kunnen stellen dat misinformatie en fake news geen 
cybersecurityvraagstuk zijn, omdat zij al zo oud zijn als de 
mensheid. Informatiecampagnes zijn een veelgebruikt onder-
deel van conflicten. We gooien al een eeuw lang folders uit 
vliegtuigen, en proberen burgers al zo lang als er oorlog is te 
beïnvloeden door het verspreiden van informatie. Maar de 
misinformatie die we nu zien is van een totaal andere orde. 
Cyberspace maakt het mogelijk dat statelijke actoren zich men-
gen in de democratische processen van andere landen op een 
schaal en met een reikwijdte die geen precedent kent. Via soci-
ale netwerken hebben zij direct en op zeer onopvallende wijze 
toegang tot burgers in andere landen. Die burgers zijn, juist 
door het gebruik van het medium dat gekozen is, niet of niet 
voldoende in staat ‘echte’ van ‘onechte’ berichten te onderschei-
den. Er zijn dus drie kwalitatieve verschillen tussen de heden-
daagse misinformatie en folders uit een vliegtuig gooien: de 
schaal is vele malen groter, het bereik is vele malen groter, en 
door de keuze van het kanaal en het gebrek aan poortwachters 
op dat kanaal is het voor burgers niet langer mogelijk ‘news’ 
van ‘fake news’ te onderscheiden.
Daarom is misinformatie een contentgerelateerd veiligheidsri-
sico en moet het als cybersecurityvraagstuk worden opgepakt. 

Naast de bescherming van kritieke infrastructuren en de 
bestrijding van cybercrime zou dit thema, gezien de urgentie 
ervan, een centrale plaats moeten krijgen. Het wordt tijd dat 
het onderzoek in cybersecurity zich verbreedt, zodat niet 
alleen systemen als dragers van risico in en via cyberspace 
worden gezien maar ook mensen. Misinformatie is het thema 
waarlangs die verbreding kan plaatsvinden.

Theorieontwikkeling
In deze oratie is duidelijk geworden dat cyberspace en cyber-
security beide brede en diffuse concepten zijn. Het is vaak nog 
onduidelijk wat we met deze concepten bedoelen, en waar de 
afbakeningen van het veld liggen. Op zichzelf is dit niet ver-
wonderlijk. Cyberspace bestaat pas enkele decennia, en het 
kost tijd voor we grip krijgen op wat nieuwe fenomenen bete-
kenen en hoe we ze moeten duiden. Toch zou ik er, als derde 
toevoeging aan het huidige onderzoeksdomein voor willen 
pleiten dat we meer gaan doen aan theorievorming en con-
ceptuele ontwikkeling binnen het domein van cybersecurity. 
Tot op heden is dit een veld dat zich karakteriseert door veel 
toegepast, empirisch werk, met name vanuit een technische 
achtergrond. Empirisch werk vanuit sociaalwetenschappelijk 
perspectief blijft helaas achter. Ik hoop dat dit in de komende 
jaren bij zal trekken. 

Wat ook achterblijft is het ontwikkelen van adequate theorieën. 
Zoals de wetenschapsfilosoof Scott Gordon opmerkt zijn zowel 
abstracte theorieën als empirische beschrijvingen essentieel 
voor de wetenschap. Theorieën zonder empirie zijn illusoir, 
maar empirie zonder theorie is nietszeggend.114 Binnen het 
domein van cybersecurity is theorievorming een onderbelichte 
activiteit. We missen goede conceptualiseringen en afbakenin-
gen. Waar gaat cybersecurity precies over? Welke actoren spe-
len een rol? Hoe kunnen we ze begrijpen? Wat is de impact van 
veiligheidsvraagstukken in cyberpace op onze politieke keuzes, 
op de economie, op onze vrijheden, rechten en plichten?
En daarmee keren we terug naar het begin van deze oratie. 
Hoe kunnen we de transformatie die door de komst van cyber-
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space geïnstigeerd is duiden? Kunnen we dat al, en kunnen we 
het afdoende?

Theorieën kunnen ons helpen een voortschrijdende duiding 
van cyberspace en cybersecurity te ontwikkelen, omdat de 
ontwikkelingen rondom cyberspace ons nopen voortdurend 
aan herconceptualisering te doen. Tien jaar geleden zagen we 
cyberspace anders dan we dat nu doen. Tijdens de industriële 
revolutie duurde het decennialang - zo niet een eeuw lang - 
voordat duidelijk werd wat de impact was van de transformatie 
die plaatsvond. Iets vergelijkbaars zal ook voor cyberspace 
gelden. Maar dat laat onverlet dat we onderwijl wel aan dui-
ding moeten doen. Immers, we maken in het heden ontwerp-
keuzes, we ontwikkelen beleid en maken wet- en regelgeving, 
die sturing bieden en richting geven aan de transformatie die 
we doormaken. Dat kan niet zonder conceptualisering, zon-
der theorievorming, zonder abstracte duiding van de impact 
van de ontwikkeling van cyberspace. Kritische reflectie op de 
ontwikkeling van en rondom cyberspace, alsmede op de gover-
nance en regelgevende systemen die we ten aanzien van cyber-
space ontwikkelen, is daarom onontbeerlijk. Juist de sociale 
en de geesteswetenschappen dienen een rol te pakken naast de 
technische wetenschappen om die verbeterde conceptualise-
ring te realiseren. 

Met mijn pleidooi voor drie toevoegingen - een gevarieerdere 
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Cybersecurity is een onderwerp dat in recente jaren veel aandacht 
heeft gekregen. Het kent technische uitdagingen, maar roept ook 
juridische, bestuurlijke, economische en maatschappelijke en ethische 
vragen op. Het wetenschappelijk onderzoek binnen de cybersecurity 
richt zich momenteel veelal op de bescherming van systemen tegen 
intentionele dreigingen, waarbij risicomanagement een veelgebruikt 
perspectief is. 

In haar oratie pleit Van den Berg voor een verbreding van deze focus 
in vier opzichten. Ten eerste zou er naast intentionele dreigingen 
ook meer aandacht moeten komen voor accidentele gevaren, 
bijvoorbeeld ten gevolge van menselijke fouten of systeemfouten. Ten 
tweede zou de focus niet alleen moeten liggen op de bescherming 
van systemen, maar ook op de bescherming van informatie, van 
de contentlaag. De opkomst van misinformatie en fake news tonen 
de urgentie van het ontwikkelen van dergelijke bescherming aan. 
Ten derde zou het onderzoek in de cybersecurity methodologisch 
verrijkt kunnen worden door naast risicomanagement ook gebruik 
te maken van sociaalwetenschappelijke en geesteswetenschappelijke 
perspectieven op risico. En tot slot zijn conceptuele helderheid en 
theorievorming voor dit jonge vakgebied van groot belang. Met de 
leerstoel Cybersecurity Governance hoopt Van den Berg aan alle vier 
deze thema’s een bijdrage te kunnen leveren.


